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1. INTRODUCAO

Tendo em vista os riscos associados ao exercicio de variadas atividades no
mercado financeiro e de capitais, o Conglomerado Terra elaborou este
documento (Politica) para estabelecer regras, procedimentos e rotinas a serem
observados por todos os colaboradores no exercicio de suas atividades, de modo
a garantir a segregacao plena entre atividades exercidas em cada uma de suas
areas, conforme detalhado a seguir.

A presente Politica tem como base a Resolucao da Comissao de Valores
Mobilidrios (CVM) n° 21/2021, com destaque ao artigo 27, inciso | ao IV, bem como
a Instrucdo CVM n° 543/13 e normas autorregulatdrias aplicdveis ao
Conglomerado Terra, conforme identificado em cada um dos itens abaixo.

2. SEGREGACAO DE INSTALACOES

O processo de segregacao de instalacdes adotado pelo Conglomerado Terra
consiste nas barreiras de acesso externas e internas, como segue:

e Tanto o edificio sede como as filiais, possuem controle de acesso em
relacao ao ambiente externo. Com efeito, o livre acesso as instalacdes
fisicas do Conglomerado Terra é restrito aos colaboradores e terceiros
internos, sendo que o ingresso por clientes, assessores técnicos e
prestadores de servicos € limitado as areas comuns (como, por exemplo,
salas de reuniao e recepgao), sempre acompanhados por ao menos um
colaborador, bem como monitorado por cameras de vigilancia. Em
complemento, ha ainda o controle de acesso dos edificios em que estao
localizados a sede e filiais, com portaria, catraca, cartdo de acesso e
autorizagao prévia obrigatdria manifestada por algum colaborador para
permissao de acesso.

e Internamente, ha barreiras de acesso as areas responsaveis pelo exercicio
das atividades de administracao de carteira de valores mobiliarios,
escrituracao, distribuicao e custddia de valores mobiliarios e de
administracao de recursos de terceiros. Cada uma dessas areas €
segregada espacialmente e tecnicamente uma da outra, com divisorias
do tipo “piso-teto”, vedacao de som e controle de acesso por cartao. Nesse
sentido, o colaborador que integra cada uma dessas areas recebe um
cartao magnético unico, pessoal e intransferivel, para acesso a sua area
exclusiva de atuacao.
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e No edificio sede, as areas responsaveis pelo exercicio das atividades de
administracao de carteira de valores mobiliarios, escrituracao, distribuicao
e custodia de valores mobiliarios e de administracao de recursos de
terceiros sdo isoladas das areas de negociacao (mesa) ocupando
diferentes andares no prédio.

3. SEGREGACAO DE EQUIPAMENTOS

Os colaboradores das diversas areas do Conglomerado Terra utilizam, de forma
privativa, estacao de trabalho, computador e telefone fixo. Para acesso a todos
0S equipamentos e aparelhos, € necessario possuir perfil autorizado e inserir
senha exclusiva de acesso (a qual deve ser alterada periodicamente). Todas as
areas possuem impressora, scanner e fotocopiadora para suas atividades.

O armazenamento de arquivos fisicos ocorre exclusivamente nas dependéncias
internas de cada area, em armarios de acesso restrito, trancados com chave, a
qual permanece exclusivamente com colaboradores pertencentes a
correspondente area.

Em relacdao aos arquivos digitais, todos sao armazenados em servidores
disponibilizados por empresas de primeira linha nos respectivos campos de
atuacao. O acesso a todos os sistemas de cada area € protegido por perfil
autorizado e senhas, sendo possivel ainda rastrear os colaboradores que tiveram
acesso, salvaram ou alteraram cada documento.

As pastas para armazenamento de arquivos digitais ficam disponiveis na rede
de computadores do Conglomerado Terra, separadas de acordo com as
atividades de cada area e com acesso exclusivo apenas aos colaboradores
autorizados. De acordo com classificagao da informacao, documentos que
contenham Informacdes confidenciais ou privilegiadas possuem codificacao
exclusiva e ocultacao de conteudo.

4. SEGREGACAO E PROTECAO DE INFORMACOES

As atividades desempenhadas no Conglomerado Terra envolvem o acesso a
informacdes confidenciais de propriedade de seus clientes. Diante disso,
entende a confianca nela depositadas por seus clientes e, portanto, trata a
seguranca da informacao com elevada seriedade.
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Nesse sentido, todas as medidas estruturais descritas acima foram tomadas
para mitigar o risco de acesso e transmissao indevida de Informacodes
confidenciais, as quais sao periodicamente monitoradas e fiscalizadas pela area
de Compliance.

O detalhamento de mecanismos, procedimentos e rotinas adotados pelo
Conglomerado Terra para garantir a confidencialidade de informacdes, dentre
outras envolvidas em suas atividades, constam em politicas complementares,
com destaque a Politica de Seguranca da Informacao.

5. SEGREGACAO DE FUNCOES

Os colaboradores e terceiros internos do Conglomerado Terra sao alocados
fisicamente de acordo com as funcdes que desempenham, sendo
disponibilizados linhas telefénicas especificas e pastas (diretdrios) de rede
privativos e restritos de acordo com sua atividade. Todos possuem acessos
fisicos e logicos restritos as funcdes e atividades exercidas.

Todos os acessos fisicos e l6gicos estao relacionados na Matriz de Segregacao
de Funcao. A Matriz contém todas as areas de atuacao do Conglomerado Terra,
bem como suas permissdes de acesso, respeitando hierarquias e atividades.
Todos os acessos sao concedidos mediante consulta a Matriz, excecdes sao
tratadas pontualmente, desde que devidamente autorizadas.

6. PROCEDIMENTOS E ROTINAS GERAIS DE COLABORADORES

Além de todos os mecanismos descritos acima, desenvolvidos com o objetivo
de determinar a total separacao das areas, funcdes e atividades, o
Conglomerado Terra também exige de seus colaboradores e terceiros, nivel
maximo de atencao e respeito as normas previstas para segregacao de
atividades. Com efeito, o Conglomerado Terra entende que é imprescindivel o
envolvimento ativo de seus colaboradores para respeito as normas legais,
regulatorias e autorregulatoérias aplicaveis.

Nesse sentido, determinadas condutas sao expressamente proibidas,
destacando-se, de forma exemplificativa:
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e Acesso ou tentativa de acesso as areas da qual o colaborador nao é
membro;

e Acesso ou tentativa de acesso a documentos, de qualquer natureza ou
informacgodes pertencentes a area da qual o colaborador nao € membro -
caso o colaborador tenha tido acesso aos documentos ou informacdes
involuntariamente, ele deve, imediatamente, reportar o evento a seu
gestor e a area de Compliance;

e Tratar de operacdes, casos, clientes ou de quaisquer Informacdes
confidenciais ou privilegiadas com colaboradores ou terceiros de outras
areas, dentro ou fora das instalacdes da instituicao, em horario de trabalho
ou Nao; e

e Permitir a entrada de pessoas ndo autorizados nas areas internas e/ou
restritas em que exerce suas atividades, tampouco de colaboradores de
outras areas.

Sem prejuizo do acima exposto, determinacdes e regras adicionais podem ser
determinadas pela area de Compliance a uma area especifica ou ao conjunto
de colaboradores, a depender das particularidades das situagdes praticas
ocorridas na rotina das atividades, as quais terao igual aplicabilidade a partir da
comprovada ciéncia dos colaboradores aos quais se aplicam.

7. MONITORAMENTO, PROCESSO DE APURACAO E PENALIDADES

Compete a area de Compliance a responsabilidade pela fiscalizacao e
monitoramento constantes do cumprimento desta Politica e demais
procedimentos e rotinas determinados internamente ou por ©6rgaos
fiscalizadores, reguladores e/ou autorreguladores.

A fiscalizacao deve ocorrer ao menos uma vez por ano, podendo incluir analise
de arquivos, renovacao de senhas, vistoria das instalagcdes, entrevista com
colaboradores, entre outros métodos julgados apropriados.

Sempre que houver a suspeita de irregularidade em relacao ao previsto nesta
Politica, seja oriunda dos canais de comunicacao interna, seja decorrente do
regular e permanente sistema de monitoramento (descrito acima), devera ser
instaurado procedimento interno de apuracao, nos termos da politica aplicavel.
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As regras previstas na Politica de Controles Internos - incluindo, mas nao se
limitando a: adesdo, comunicacdo/denuncias, fiscalizacdo, monitoramento,
apuracao de irregularidade e sang¢des — sao aplicaveis a esta Politica, desde que
nao confrontem com nenhuma de suas disposicoes.

8. CONTROLE DA POLITICA

Esta Politica esta aprovada pela Diretoria, encontra-se disponivel para consulta
e fol comunicada a todos os colaborares e terceiros.

Sera revisada periodicamente ou quando mudancas significativas ocorrerem,
para assegurar a sua continua pertinéncia, adequacao e eficacia.
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